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 چکیدق

رود. هوشمندسازی پیش میکند و با استاادق از اینترنت اشیاء، زراعت به سمت تکنولوژی نقش مهمی در زراعت ایاا می

شمند اطلاعات  ست؛ زیرا در زراعت هو سازی زراعت در جهان رو به ا  ایش ا شمند ستاادق از ای  تکنولوژی برای هو ا

شود. جویی در مصرف آب و منابع میآید که منجر به ا  ایش محصولات و صر هاطمینان در مورد م ارع به دست میقاب 

های بالا، واب اات ی به تکنولوژی، و مشااکلات امنیت هایی نی  دارد، از جمله ه ینهالشبا ای  حال، زراعت هوشاامند چ

ویژه، حملات منع های اساسی است. بهشبکه. امنیت شبکه و اطلاعات در اینترنت اشیاء زراعت هوشمند یکی از چالش

شیاء ز  (DDoS) شدقسرویب توزیع شبکه اینترنت ا شایع ه تند که  راعت هوشمند را با خطر مواجه از جمله تهدیدهای 

طورکلی، حمله منع سرویب در اینترنت اشیاء شام  قطع موقت، دائمی، یا تعلیق خدمات یک می بان متص  به به .کنندمی

توجهی به م ارع و کشاورزان وارد شبکه است که در نتیجه، شبکه زراعت هوشمند از دسترس خارج شدق و خ ارات قاب 

، یک روش پیشنهادی ترکیبی مبتنی بر یادگیری عمیق برای بهبود RapidMiner له، با استاادق از برنامهشود. در ای  مقامی

شنهادی از دقت طبقه ست. ای  روش پی شدق ا شمند ارائه  شیاء زراعت هو شبکه اینترنت ا شخیص حملات در  بندی و ت

شان میهای یادگیری عمیق بهرق میال وریتم شنهادی عملکرد بهتری دارد و با دقت دهد که روش گیرد. نتایج ن ٪ 99.82پی

 .٪ همراق است0.18و خطای 
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Abstract 

Technology plays a crucial role in agriculture, and with the Internet of Things (IoT), it has evolved 

into smart agriculture. The use of this technology for smart farming is increasing worldwide as it 

provides reliable information about farms, leading to enhanced productivity and the conservation 

of water and other resources. However, smart farming also faces challenges such as high costs, 

dependence on technology, and network security, with network and information security in IoT 

agriculture being among the most critical concerns. One common issue is Distributed Denial of 

Service (DDoS) attacks, which pose a significant threat to IoT agriculture networks. A DDoS attack 

in IoT generally refers to the temporary or permanent disruption or suspension of services to a host 

connected to the IoT agriculture network. This makes the intelligent farming network inaccessible, 

causing substantial damage to farms and fields. This paper presents a proposed combined method 

based on deep learning using the RapidMiner program for more accurate classification and 

detection of attacks in IoT agriculture networks. The proposed method integrates deep learning, 

Decision Tree, and K-nearest neighbors (KNN) algorithms. The results show that the proposed 

method performs exceptionally well, achieving an accuracy of 99.82% and an error rate of 0.18%. 
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 مقدمه

و امروزق شاهد آن  گ ترش یا ته است زراعتدر  های اخیر استاادق از تکنالوژی معلوماتیدر سال

در صنعت  ی و یادگیری عمیقهوش مصنوع ء،ایاش نترنتجمله ا مختلف از یهایلوژ اکه تکن میه ت

 تیایک دازجمله بهبو  یمختلا یایم ا تواندیم زراعت یتالیجی. تحول دشودیاستاادق م زراعت

 یندهای را یساز نهیبه ،یار یآب ندی را یساز نهیبه ،زراعتیمحصولات  تیکم شیمحصولات، ا  ا

علاوق بر  .اوردیرا به همراق ب ی زراعتیهانهیکاهش ه   ریکاشت و برداشت محصولات و از طرف د

ای  تقاضا برای غذا در حال ا  ایش است. بر اساس گ ارش غذا و زراعت سازمان مل  متحد، تخمی  

د یا ت تا ا  ایش خواه %70در مقای ه با سطح تولید  علی،  2050شود که تقاضا برای غذا تا سال می

میلیارد ناری جهان را برآوردق سازد. علاوق بر م ایای زیاد زراعت  10های جمعیت بتواند نیازمندی

و  امنیت اطلاعات ،حریم خصوصی، سازیه ینه پیادقهوشمند، برخی نواقص هم دارند مانند، 

 .(Vatambeti et al., 2023)و دی ر موارد  به تکنالوژی واب ت یی، پذیرش تکنالوژ ، حملات سایبری

های پیشر ته مانند، انترنت تکنالوژی، شام  4.0و یا زراعت  زراعت یزراعت هوشمند یا انترنت اشیا

بهبود برای  زراعتی رعام   های است که درو سایر تکنالوژی، هوش مصنوعی یادگیری عمیق، ءاشیا

موقع، استاادق بهینه از منابع، ګیری بهمحصولات زراعتی، اطلاعات دقیق از م ارع، تصمیم کیایت

 .شودی استاادق میمحصولات زراعت ا  ایشو  کنترول آبیاری و کود دهی، از بی  بردن ګیاهان هرزق

زیادی در  اتتهدیدباز،  ساحهدر یک  ءکه استقرار ه اران دست اق مبتنی بر انترنت اشیاازآنجایی

ای  موضوع  مصروف سایبری امنیت تکنالوژی و محققان آورد. بنابرای به وجود می هوشمندزراعت 

تواند حملات سایبری ، زیرا یک دشم  میزراعت هوشمند مطمئن شوندسی تم  یته تند تا از امن

کردن کنترول خارج برای  شدقمنع سرویب توزیع، مانند حملات انجام دهدزیادی را آغاز 

 ,.Ferrag et al)به شبکه  نادرست اطلاعاتو سپب ت ریق  ها به شبکه زراعت هوشمندکنندقاستاادق

2021). 

دهد، مانند نظارت بهتر بر های زیادی که زراعت هوشمند برای دهاقی  ارائه میدلی  سهولتبه

پارامترهای محیطی مربوط به خاک، محصولات زراعتی، تشخیص امراض گیاهان، تشخیص گیاهان 

 های شبکه متنوع امکانپیوست ی سن ورها و دست اقهماما به؛ شودهرز و غیرق، زیاد استاادق می

ها دلی  اینکه ای  دست اقکند. بهشدق را  راهم میحملات متعددی مانند حملات منع سرویب توزیع

های زراعت هوشمند پذیر ه تند. اختلال در چنی  شبکهضعیف و در مقاب  حملات انترنتی آسیب
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کردن حملات بندی دیتای شبکه برای خنثی شود. بناً نظارت و طبقهمنجربه عواقب ناگوار در زراعت می

 . (Vatambeti et al., 2023)موضوع مهمی است 

یا در حالت زراعت میکانی ق قرار دارد که پاسخ گوی نیازهای غذایی  2.0زراعت در ا نان تان در مرحله 

شود که هرسال به ه ارها ت  گندم، برنج و دی ر حبوبات ناوس  علی ا نان تان نی ت و ای  سبب می

 از کشورهای دی ر به ا نان تان وارد شود.

 هدف تحقیق

 روش یکبا استاادق از  مندزراعت هوش شدق درتشخیص حملات منع سرویب توزیعهدف از ای  

 .تصمیم( است درخت هم ایه و تری عمیق، ن دیک یادگیری از متشک ) ترکیبی بندیطبقه

 تحقیق سؤال

 مقابله کرد؟ شدق در زراعت هوشمندتوان با حملات منع سرویب توزیعمی چ ونه

 بیان م ئله

طور خاص، حملات ها است. بهچالش  یتراز مهم یکیشبکه و اطلاعات در زراعت هوشمند  تیامن

. شوندیمح وب م یجد یدیزراعت هوشمند تهد اءیاش نترنتیبه شبکه ا شدقعیتوز بیمنع سرو

متص  به   بانیم کیخدمات  قیتعل ای یعبارتند از قطع موقت، دائم شدقعیتوز بیحملات منع سرو

و  شودیوشمند از دسترس خارج مشبکه زراعت ه جه،یزراعت هوشمند که در نت اءیاش نترنتیشبکه ا

بندی ترکیبی برای طبقهال وریتم در ای  تحقیق از  .شودیوارد م دهاقی به م ارع و  یخ ارات جد

 در زراعت هوشمند استاادق می شود.و ترا یک عادی تشخیص حملات منع سرویب توزیع شدق 

 روش تحقیق

 روش یکاست.  شدقانجام NSL-KDDو مجموعه دیتای  پروگرام رپییدماینربا استاادق از ای  تحقیق 

حملات در شبکه  تشخیص و تردقیق بندیطبقه ایجاد برای عمیق یادگیری بر مبتنی پیشنهادی ترکیبی

 ارائه ګردیدق است. انترنت اشیای زراعت هوشمند

 هایا ته

تکنالوژی تحقیقات زیادی  مندان ای باشد که علاقهامنیت در انترنت اشیاء یک م ئله مهم و حیاتی می

های بهتر برای تشخیص و ها و سی تمها، ال وریتمرا در ای  زمینه انجام دادق و باگذشت زمان روش

مقابله با حملات روی زراعت هوشمند ارائه گردیدق است. در ای  مقاله بعضی تحقیقات مهم که در 

 ی، یادگیری عمیق، یادگیری ماشینی،هوش مصنوعاز  کههای آخر انجام شدق است، مرور گردیدق سال
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است. در  گردیدقاستاادق  هاو سایر ال وریتم 1RNN،2LSTM ،3CNN،43DT ،5DDN هایالګوریتم

و معیارهای  CICDDoS2019 ،TON_IoT ،NSL-KDDتحقیقات انجام شدق از مجموعه دیتای 

در مورد است.  شدقهای پیشنهادی استاادق و سایر معیارها برای ارزیابی مدل 𝐹1دقت، صحت، معیار 

در مرور شدق تحقیقات  ای برخی از خلاصهزراعت هوشمند در ا نان تان تحقیقاتی انجام نشدق است. 

 درج گردیدق است. ۱جدول 

 4.0تحقیقات انجام شدق در زمینهٔ تشخیص و مقابله با حملات در زراعت . ۱جدول 

 نتیجه مقاله مرجع 

(Munir et al., 2019) 
پارامترهای حرارت، رطوبت، نور آمدق توسط سن ورها در مورد دستاطلاعات به

  ص  جاری کدام گیاق کشت شود. کند تا دربه دهاقی  کمک می

(Yang et al., 2020) 

. بر ها در زراعت هوشمندآن یدیکاربرد کل یازدقو  مهم تکنالوژی  هات معر ی

در زراعت هوشمند ارائه گردیدق  ح  امنیتیراق شش و ،  یهاتکنالوژیاساس 

 .است

(Farooq et al., 2019) 

و م ائ  امنیتی  ءایاش نترنتبر ا یهوشمند مبتن ی زراعتاصل یهامؤلاه معر ی

بر  یو مبتن دهوشمن یهانو لایبر ت یمبتن یهای کاربرداز برنامه ی هرستارائه آن. 

 هاشدق توسط کشور  ایجاد یهااستیم رعه. مقررات و س تیریمد یبرا سن ورها

 .بر انترنت اشیاء ارائه شدق است یمبتن زراعت یاستانداردساز  یبرا

(Vatambeti et al., 2023) 

در  یبینی حملات احتفلپیش یبرا PDOکه از  IDSNet ارائه یک مدل امنیتی

و  CICDDoS2019 دیتایمجموعه در ای  مقاله از . شودیاستاادق م 4.0زراعت 

TON_IoT نشان ٪ ای  سی تم را 98.۳2دقت  استاادق شدق است. نتایج تحقیق

  .دهدیم

(Ferrag et al., 2021) 

بر  DDoSحملات  یبرا قیعم یر یادگیبر  یناوذ مبتن صیتشخ  تمیس کیارائه 

و  قیعم یعصب یهاکانولوشن ، شبکه یعصب یهاشبکه یعنیاساس سه مدل، 

و  CICDDoS2019 دیتایمجموعه در ای  مقاله از . بازګشتی یعصب یهاشبکه

TON_IoT نشان ٪ ای  سی تم را 99.92دقت  استاادق شدق است. نتایج تحقیق

 .دهدیم

(Kethineni & Gera, 

2023) 

 یخصوص میحر یبر رم گذار  یمبتن شر تهیپ قیعم یر یادگی معر ی یک مدل

(SCAE) صحتمانند دقت،  ی. پارامترهاحملات زراعت هوشمند صیو تشخ 

با استاادق از  یشنهادی٪ است. روش پ99.8٪ و 99.9، 99.۷ بیبه ترت F1 معیار و

 ی(، شبکه عصبDNN) قیعم یمانند شبکه عصب  یماش یر یادگی هایروشانواع 

شدق   هیمقا LSTM( و RNN) یبازگشت ی(، شبکه عصبCNNکانولوشنال )

 .است

                                                           
1 Recurrent Neural Network (RNN) 
2 Long Short-Term Memory (LSTM) 
3 Convolutional Neural Networks 
4 Decision Trees (DT3) 
5 Deep Neural Network (DNN) 
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(Fathy & Ali, 2023) 

هوشمند تا  زراعت یانترنت اشیاء برا  تمیدر اکوس یرم ن ار  ارائه یک روش

ایجاد یک  .سازد منابع را برآوردق تیانترنت اشیاء با محدود یهادست اق یازهاین

 آبیاری رسان در سی تمعنوان پیامبه MQTTل و کو پروتکانال ام  و استاادق از 

شدق توسط نهاد در مورد زمان  . کانال ام  از تصمیفت آبیاری اتخاذزراعتی

در  ای  سی تمکند. عملکرد از هرگونه تنییر محا ظت میآن آبیاری و مقدار 

نظر مصرف انرژی، زمان اجرا و  ( ازAESمقای ه با استاندارد رم گذاری پیشر ته )

 استاادق از حا ظه موردنیاز بهبودیا ته است. 

(Aldhyani & 

Alkahtani, 2023) 

برای تشخیص حملات منع سرویب  CNN-LSTMارائه یک سی تم ترکیبی 

استاادق شدق  CICDDoS2019 دیتایمجموعه که از  4.0شدق در زراعت توزیع 

در طراحی ای   .دهدینشان م٪ ای  سی تم را ۱۰۰دقت  تحقیقاست. نتایج 

 سی تم از یادگیری عمیق استاادق شدق است.

 انترنت اشیاء

 به دیتای که هاییآن وکار،ک ب دنیای در که دهندمی نشان امروزی ارتباطات پیشر ته هایتکنالوژی

 کهو ماید آن اق  روزبه اطلاعات. کرد خواهند کنترل را آیندق دارند دسترسی بهتری اطلاعات و بیشتر

 شودمی خدماتی و ارائه محصولات تولید منجربه گیرد، قرار طراحان اختیار در مناسب مکان و زمان در

. کندمی ترآسان ازپیشبیش هر روز امروز، جهان مصائب و هاپیچیدگی یهمه با را بشر زندگی که

تعریف ای  تکنالوژی  تری اساسی اولی  و. است یا تهتوسعه  ل اه همی  با اشیاء نی  انترنت تکنالوژی

 وسیله سن ورها، مانند اطلاعات، دریا ت تجهی ات از ایمجموعه به ارائه گردید. 1399در سال 

 که برای تجهی ات دی ر و 7جنرا یایی موقعیت تعیی  سی تم ،6رادیویی  رکانب طریق از شناسایی

 سهولت شبکه، ارائه ای  از گوییم. هدفمی اشیاء انترنت اند،شدقترکیب باهم عظیم شبکه یک تشکی 

 مکان هر در دست اق هر ارتباط با اشیاء انترنت تر،دقیق عبارت به. است وسای  ای  شناسایی و مدیریت

 تأثیر تکنالوژی نوظهور . ای (Dahane et al., 2022) آوردمی پدید هوشمندانه صورتبه را زمان هر و

 اشیاء بی  ارتباطیغیرممک   موارد از ب یاری کمک آن با زیرا گذاشته، ان ان زندگی بر ش ر ی

 ب رگ، دیتای تکنالوژی انترنت اشیاء به مجه  هوشمند هایدست اق امروزق. بود خواهد پذیرامکان

 دامنه گ ترش طر ی، از. کنندمی وکار تولیددر زراعت هوشمند و سایر ک ب دقیق ب یار و ارزشمند

و غیرق  م کونی هایخانه ها،هشااخان سی تم آبیاری، ها،کارخانه زراعت، سازی هوشمند کاربرد و

 بیشتر کردن هوشمند امّا. (1شک  ) دهد قرار طراحان اختیار در را ب یار ارزشمندی اطلاعات تواندمی

 شیء تکنالوژی هر گ ترش ای  با اگر زیرا است؛ بیشتر ری ک معنی به اشیاء کمک انترنت با هادست اق

                                                           
6 Radio Frequency Identification (RFID) 
7 Global Positioning System (GPS) 
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 شدق هک غیرمجاز اشخاص توسط که دارد را پوتانشی  ای  باشد، داشته حا ظه و عام سی تم نوعی

 استرا  سمع  رصت ترتیبای به. شود گذاشته اشتراک به و منتق  دست اق خارج به درنتیجه اطلاعات و

 دهد.شک  ذی  یک م رعه هوشمند زراعتی را نشان می .یابدمی ا  ایش ارتباطات در ناوذ یا

 
 (Yang et al., 2020). م رعه هوشمند مبتنی بر انترنت اشیاء 1شک  

 امنیت در انترنت اشیاء

های سی تم نوی  هایمعفری و استانداردسازی برای مهم یک نیاز تکنالوژی انترنت اشیاء امروزق

 بر انترنت مبتنی هایدست اق و شدق سازیپیادق چ ونه تکنالوژی ای  دهد،می توضیح که است هوشمند

تکنالوژی  ای  که در هاییدست اق به توجه با. کنند برقرار ارتباط باهم ام  روش یک با چ ونه اشیاء

 حا ظه، هایی همچونمحدودیت ه تند، کوچک و حم قاب  معمولاً که شودمی استاادق نوظهور

 سارقان و هکرها برای راق را پیشر ته، سطوح در 8د اعی هایدیوارق نصب توانایی عدم پروسب و بطری،

 اشیاء انترنت بر مبتنی هوشمند هایدر سی تم امنیتی هایچالش است. ازجمله نمودق باز اطلاعات

 ت ریق ،10سرویب منع حمله ،9تروجان تهدید های مخرب،ب ته ارسال م یریابی، تهدیدات به توانمی

 اشارق خصوصی حریم و ا  اری، امنیتنرم پذیریآسیب و اطلاعات به دسترسی مجوز مخرب، کدهای

 تولیدکنندگان و کاربران هایتری  دغدغهمهم از یکی اشیاء انترنت در امنیت دی ر، عبارت به کرد.

 پیشرو چالش تری اصلی گات توانکه میطوریبه ه ت، موردنیاز وسای  ا  اریسخت و ا  ارینرم

 ترس از. گرددمی مح وب هوشمند و شهرهای های هوشمند،  ارمزراعت هوشمند گ ترش برای

                                                           
8 Firewall 

9 Trojan 

10 Denial of Service (DoS) 
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 یا سازمانی و شخص هرگونه توسط خصوصی حریم ر تن بی  از و اطلاعات سرقت احتفلی، حملات

 از یکی. نماید ایجاد وکارک ببرای زراعت، دهاقی  و سایر  را ناپذیریجبران خ ارات تواندمی

 تلاش حملات، ای  که باشدمی شدقتوزیع سرویب منع حمله و سرویب منع حملات، حمله تری مهم

منع  حمله از منظور اگرچه. است مجاز کاربران دسترس از شبکه منابع و ماشی  کردن برای خارج

 تلاش طورکلی شام به اما باشد، متااوت اشیاء انترنت کاربرد به ب ته ممک  آن انجام ان ی ق سرویب و

نظارت  2شک   .اشیاء است انترنت شبکه به متص  می بان یک خدمات تعلیق یا دائمی موقت، قطع برای

 .(Quy et al., 2022) دهدرا نشان می اءیبر م ارع با استاادق از انترنت اش

 
 (Quy et al., 2022)نظارت بر م ارع با استاادق از انترنت اشیاء . 2شک  

 شدق روی زراعت هوشمندحملات منع سرویب توزیع

  4.0شدق در زراعت ، حملات انترنتی و بخصوص حملات منع سرویب توزیعاطلاعات تیم ائ  امن

سرویب ازجمله حملات معروف روی  منع حملات .(Yang et al., 2020) گر ت دقیتوان نادنمی را

 نوع ای  حالباای  ؛ امّا(Jara et al., 2009) شدند یمعر  1999 سال در ها ه تند که ابتداای  شبکه

. ه تند اجرا برای سادق حال عی  در و رم  کشف از لحاظ پیچیدق ساختاری دارای هنوز هم حملات

هایی سی تم شوند؛می استاادق شدقتوزیع سرویب منع اختصاصی حملات که است سال اگرچه چندی 

 یکی 11نت بات حمله. شوندمی متحم  را مخربی عواقب شود،می اجرا هاآن بر روی حمله نوع ای  که

                                                           

11 Botnet 
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 شدقسرویب توزیع منع حمله تهدید اخیر، هایسال در. است شدقتوزیع سرویب منع حملات انواع از

 ماق سه با مقای ه در ،2015 سال آخر ماق سه در حملات نوع ای  تعداد که شدق تلقی جدی ایاندازقبه

 به شدقتوزیع سرویب حمله منع تهدیدات از یکی. یا ت ا  ایش درصد 66اندازق به 2014 سال آخر

 منجربه که کندمی تولید در شبکه ثانیه 300 در بیت گی ا 240 ترا یک یک که است 12بوتر حمله نام

 .(Karagiannis et al., 2015)شود می سرویب دائمی یا موقت قطع

 ایگ تردق سی تم انترنت اشیاء، حجم داشتن اختیار در با مهاجفن شدق،توزیع سرویب منع حملات در

 به مربوط ترا یک اشنال تمامی با درنهایت که کنندمی روانه مقصد سرورهای سمت به را تقاضاها از

 تری رایج ج و حملات گونهای  .شوندمی هاآن دهیسرویب ا تادن کار از موجب موردنظر، سرورهای

 3شک   .(Tamanna et al., 2017)است  اجراشدق اشیاء انترنت بر روی تاکنون که است حملاتی

 دهد.را نشان می شدقتوزیع بیحمله منع سرو یمعفر 

 
  شدقتوزیع بیحمله منع سرو یمعفر . 3شک  

 عمیق یادگیری بر مبتنی شدقسرویب توزیع منع حملات شناسایی

 شناسایی ال و پردازش تصویر و هوش مصنوعی، نهٔ یدرزم هاپیشر ت ب رگتری  از یکی عمیق یادگیری

 پیچیدق وظایف ای  در هابینیو پیش بندیطبقه دقت در ایتوجهقاب  پیشر ت عمیق، هایشبکه. است

 الهام مختلف، تجارب از یادگیری غری ی برای ان ان من  توانایی از تقلید با که اندآوردق دست به

 و 13نورونی هایورودی از ناشی اطلاعات خام پردازش در ان ان من  توانایی هفنند. است شدقگر ته

 عصبی هایشبکه با را اطلاعات خام تواندعمیق می یادگیری خودمان، بالای سطح هایویژگی یادگیری

                                                           
12 Booter 
13 Neuron 
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 ,.Bengio et al)گیرد می یاد را است دیدقآن آموزش در که مواردی بندیطبقه که کند تنذیه عمیق

2006; Deng, 2014). ،ًاز استاادق با اشیاء انترنت سایبری امنیت مورد در ایگ تردق تحقیقات اخیرا 

 برای هاروش جدیدتری  از یکی عمیق یادگیری. است گر تن ک ش حال در عمیق رویکرد یادگیری

پذیری مقیاس توان ته روش ای  و باشدمی مصنوعی هایشبکه آموزش هایال وریتم تعمیم پایداری و

 عبارتی، به یا کردق تبدی  خروجی به را ورودیکه  آورد دست به ب رگ اطلاعات نهٔ یدرزم را خوبی ب یار

 .(Diro & Chilamkurti, 2018)دهد  انجام را بندیطبقه

 ال وریتم پیشنهادی

 15هم ایه تری عمیق، ن دیک یادگیری از متشک ) 14ترکیبی بندیطبقه روش یک پیشنهادی، ال وریتم

 منع حملات ترتشخیص دقیق جهت 17دیتا مایننگ روش اساس بر که ( است16تصمیم درخت و

 ترا یک شبکه که شود رض می روش ای  در. است شدق تشکی  اشیاء انترنت در شدقتوزیع سرویب

 از کوچکی ب یار معمول بخش طوربه شبکه در حملات تعداد. است ترا یک عادی و حمله شام 

 تشخیص برای دیتا مایننگ هوشمند هایروش یر یکارگ. بهدهدمی تشکی  را شبکه ک  در ترا یک

 تشخیص هایسی تم اکثر .است ا  ایش به رو ترا یک بالای حجم با هاییشبکه چنی  در حملات

 استاادق است غیرعادی یا طبیعی عنوان ر تاربه که شبکه ترا یک و بندیطبقه ال وریتم یک از حملات

 برای لذا نبودق، مؤثر شبکه در ناوذ تشخیص برای اوقات بیشتر در تنهاییبه ال وریتمیک . کنندمی

در  دیتا مجموعه از را دیتا برج ته هایویژگی تواندمی کارا ال وریتم چندی  از ترکیبی ای  مشک  ح 

 مقای ه روش و عملکرد ارزیابی برای. کند شناسایی را حملات تردقیق می ان با و آورد به دست شبکه

 اساس تصمیم بر درخت و هم ایه تری ن دیک عمیق، یادگیری همچون هاال وریتم سایر با پیشنهادی

ی دیتا از مجموعه اشیاء، انترنت در شدقتوزیع سرویب منع حملات شناسایی دقت و تشخیص می ان

18KDD-NSL است شدقاستاادق. 

                                                           
14 Ensemble Classification 
15 K-Nearest Neighbor 
16 Decision Tree 
17 Data Mining 
18 Network Services Library-Knowledge Discovery and Data Mining (NSL-KDD) 
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 NSL-KDDدیتای  مجموعه از ای. نمونه4شک  

 ترکیبی پیشنهادی ال وریتم ارزیابی معیارهای

اشیاء در  انترنت در شدقسرویب توزیع منع حملات با مقابله و شناسایی تحقیق ای  اصلی هدف چون

 است. لذا حملات و عادی ترا یک از متشک  مورد استاادق مجموعه دیتای و زراعت هوشمند است

 برای ارزیابی مناسب معیار یک مدل، ای  توسط حملات و عادی ترا یک دقیق بندیطبقه و تاکیک

 روش مقای ه ارزیابی و جهت دی ر معیار چندی  از مقاله، ای  در همچنی . است پیشنهادی روش

 تشخیص جهت روش پیشنهادی معیارهای تری مهم که است شدقاستاادق هاال وریتم سایر با پیشنهادی

. است مدل توسط شناسایی حملات صحت و دقت از اندعبارت شدقتوزیع سرویب منع حملات

 است شدقدادقنشان  5شک  در  19کاناویژن متریکب یک توسط معیارها ای  ریاضی نمایش

(GeeksforGeeks, 2022) .یا بندیطبقه مدل یک عملکرد توصیف برای اغلب کاناویژن متریکب 

 .گیردمی قرار مورد استاادق آزمایشی دیتای از ایمجموعه بر روی کنندق بندیطبقه

   مقادیر واقعی

   مثبت منای
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19 Confusion Matrix 



 

 

 85 اب انتون کاپوه تحقیقی  - علمی یهلامج

 کاناویژن متریکب. 5شک  

 صحت ممک  و دقت بالاتری  به دستیابی هدف بندی،طبقه هایال وریتم از استاادق با دیتا بندیطبقه

 یکی به های مربوطنمونه صحیح تشخیص م ائ ، از برخی در. است هاطبقه تشخیص و بندیطبقه در

 منع حملات هدف شناسایی حاضر، تحقیق در مثال، عنوانبه دارد. بیشتری اهمیت ما برای هاطبقه از

 اساس بر را بندیطبقه از حاص  نتایج، کاناویژن متریکب. است اشیاء انترنت در شدقسرویب توزیع

 ارزیابی مختلف معیارهای توانمی ای  مقادیر اساس بر حال. دهدنمایش می موجود، واقعی اطلاعات

 اند.شدق معر ی پیشنهادی مدل ارزیابی ذی  معیارهای در. کرد تعریف را دقت گیریاندازق و بندیطبقه

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

𝐷𝑅20 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝐹𝐴𝑅21 =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

𝐹1𝑀𝑒𝑎𝑠𝑢𝑟𝑒
=

2𝑇𝑃

2𝑇𝑃 + 𝐹𝑃 + 𝐹𝑁
 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

یعنی دیتاهای نورمال ؛ است شدقدادقهایی است که درست تشخیص بیان ر تعداد نمونه 22TP.پارامتر ۱

 است. شدقدادقه تند که توسط ال وریتم نی  نورمال تشخیص 

 درستی حملات تشخیص دادق است.ها را بهدیتای حملات بودق و ال وریتم نی  آن 23TN.پارامتر 2

یعنی دیتای ؛ است شدقدادق، درست تشخیص اشتباقبههایی است که بیان ر تعداد نمونه 24FP.پارامتر ۳

 دیتای نورمال تشخیص دادق است. اشتباقبهها را ت بودق، امّا ال وریتم آنحملا 

                                                           
20 Detection Rate (DR) 
21 False Alarm Rate (FAR) 
22 True Positive (TP) 
23 True Negative (TN) 
24 False Positive (FP) 
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یعنی دیتای ؛ است شدقدادقدرستی، اشتباق تشخیص هایی است که بهبیان ر تعداد نمونه 25FN پارامتر.۴

روش  یساز هیشب 6شک  حملات تشخیص دادق است.  اشتباقبهها را نورمال بودق و ال وریتم آن

 دهد.نشان میدر پروگرام رپیدماینر ی را بیترک یشنهادیپ

 

 
 سازی روش پیشنهادی ترکیبیشبیه. 6شک  

 

های یادگیری مقای ه با ال وریتماست که می ان بهبود دقت آن در  %99.82می ان دقت روش پیشنهادی 

 0.02و  0.01، %0.22تری  هم ایه و ال وریتم درخت تصمیم به ترتیب برابر با عمیق، ن دیک

 باشد.می

                                                           

25 False Negative (FN) 
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 ها. مقای ه دقت روش پیشنهادی با سایر ال وریتم7شک  

 گیرینتیجه

 در کاربردهای مختلف برای تواندمی که است هوشمند اشیاء انواع از عظیم یک شبکه اشیاء انترنت

 قرار حملات معرض در را بیشتر تکنالوژی ای  بودن، هوشمند. شود استاادق آن از هوشمند زراعت

 توانایی نصب عدم و پردازش بطری، حا ظه، همچون هاییمحدودیت دی ر طرف از. است دادق

 روبرو ساخته مشک  با تکنالوژی ای  در را حملات با مقابله پیشر ته، سطوح د اعی در هایدیوارق

 پیشنهادی روش است. تمرک  شدقارائه اشیاء انترنت شبکه در آن ح  برای متااوتی رویکردهای. است

ال وریتم  و تصمیم درخت عمیق، یادگیری ال وریتم سه که است جدید ترکیبی ال وریتم بر روی یک

 و تصمیم درخت هایال وریتم. شد ترکیب باهم 26بوستینگ قالب در هم ایه تری ن دیک

 یک توان ت عمیق یادگیری ال وریتم با ترکیب در ضعیف هاییادگیرندق عنوانبه تری  هم ایهن دیک

که  شودمی آن از ناشی ای . دهد تشخیص تردقیق را حملات و کند ایجاد قوی سی تم یادگیرندق

تصمیم  درخت ال وریتم و هانمونه بی   اصله  یترکوچک محاسبه با هم ایه تری ن دیک ال وریتم

و  بندیطبقه ایجاد در که آوردمی دست به هانمونه از را اطلاعات بهرق اطلاعات، تئوری از الهام با

 برای کند. همچنانکمک می 4.0در زراعت  شدقسرویب توزیع حملات منع ترتشخیص دقیق

 . است تأثیرگذار حملات های کوچکتشخیص جهش

 عملکرد از م تق  هایال وریتم ن بت به ترکیبی پیشنهادی روش که داد نشان مطالعات بررسی

٪  0.18خطا  کمتری  و٪  99.82بیشتری  دقت  دارای پیشنهادی روش. است برخوردار تریمطلوب

                                                           

26 Boosting 
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و استاادق  یور بهرق شیا  ا یبراشوند تا میزراعت هوشمند  دهاقی  بالایامر باعث اعتفد   یا .است

 از زراعت هوشمند استاادق کند.از منابع،  نهیبه
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