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 سیم محلی های بینقش سرور ریدیوس در شبکه

 6امیرکروړ شهیدزی پوهنیار سیدعابد سادات و پوهندوی  

 پوهندوی عبدالرحمن مجددی دهنده: تقریظ

 چکیده 
های  سـیم محلی با اسـتفاده از تخنیکهای بیهای شـبکهرا بالای تکنالوژی RADIUSاین تحقیق نقش اسـاسـی سرور امنیتی  

آوری اطلاعات درین مورد تحقیق برای جمع یپیشـــینه. از روش تحقیق آزمایشـــی و کندمی بررســـی AAAامنیتی مدل 

وصـل گردد نیاز   سـیم محلیهای بیسـیسـتم شـبکهبه   ،که بخواهد  یهر کاربر ، RADIUS اسـتفاده شـده اسـت. با اسـتفاده از سرور

یله م و رما عبور که در دومین این سرور  یاسـت تا سرتفیکیت مخصـوص را در وسـ  به آن  ،اسـت خود نصـب کرده و از اسـ

مشخص نیاز دارد که اشخاص غیرمجاز  و  اسـم و رما عبور جداگانه  وصـل گردد. و هر کاربرسـیم  بی  معرفی کرده و به شـبکه

 ــسبی  ینتوانند وارد شبکه گیرد  ی ــصورت    Access Pointتوسط   حدود صــلاحیتو تعیین    هویت  راز ــچون اح  ؛یم گردندــ

 .گیردصورت می مرکای با امنیت بالا ییک نقطهاز  تعیین حدود صلاحیتو  راز هویتـعملیات اح RADIUS از سرور کهبل

 Active Directory؛AAA ؛دومین امنیتی ؛Access Point ؛امنیت شبکه :کلیدی اصطلاحات

Role of RADIUS Server in Wireless LAN Networks 
Jr. Teaching Asstt. Said Abid Sadat and Asstt. Prof. Amir Kror Shahidzay 

Abstract 

This research explains the main role of the RADIUS security server on Wireless LAN 

networks using AAA security techniques which controls access of users. In this research 

experimental research method and literature review have been used to collect 

information. By using the RADIUS server, any user who wants to connect to the local 

wireless network systems needs to install a private certificate on device and provide the 

username and password which are in the domain of the server and connect them to the 

Wireless networks. And each user needs a separate username and password which 

unauthorized users cannot access to the wireless LAN devices, whereas, the authentication 

and authorization processes are not done by the Access Point, but the authentication and 

authorization is done by the RADIUS server from a central point of access with a high 

level of security. 
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 مقدمه
بکها اف تفاده از شـ یم در های بیایش اسـ هرها و بهسـ ، در برخی اوقات  تیتجار   مادحم خصـوص نقاطشـ

لب غا . در(۱)  سـیم شـده اسـتهای بیباعث به وجود آمدن مشـکلات بسـیاری برای صـاحبان شـبکه

عدم رعایت  ها هسـتند، طراحی نادرسـت وها مربوط به دفاتر کوچک و یا شرکتموارد که این شـبکه

ــود. نفو موارد امنیتی بـاعـث امکـان نفوذ می بـه خطرافتـادن اطلاعـات   این موارد، علاوه برامکـان   ذ درشـ

ت رایگان نانتر  اســـتفاده از امکانات شـــبکه، مانند اســـتفاده ازءتواند باعث ســـو داخل ســـازمان، می

های بیشـتر را نسـبت به تکنالوژی کیبلی سـیم سـهولتهای اخیر تکنالوژی بیدر سـالد. شـو  سـیمیب

ســیم های بیها و غیره از شــبکهها، شرکتفراهم  وده اســت و در عموم بســیاری از دفاتر، پوهنتون

در صدد این هستند تا با حمله   (Attackersها )کنندهحملهم ل    افراد مغرض  چنانهم ایند و استفاده می

 (.۲)ها را بنابر دلایل مختلف تغییر بدهند، کاپی  ایند و یا پا   ایند ها اطلاعات آنبه سیستم

ــبکه ــویچ، روتر وهای کیبلی میدر ش ــایل فایکی م ل س هاب در نقاط امن و در توان با قراردادن وس

را تأمین کرد، اما یرمجاز، بخشـی از امنیت آناشـخاص غ  یرسـدسـتها از نظر گرفتن مسـیر درسـت کیبل

کند هر کسـی دهی میشروع به سرویر  Access Pointکه یک سـیم محلی زمانیهای بیدر شـبکه

باشـد و خطر ورود غیرمجاز  تحت پوشـش آن قرار داشـته باشـد برای آن قابل رویت می یکه در سـاحه

یم کار صـورت های بیی امنیت شـبکهدر عرصـهپذیراسـت. بناء ، نیاز اسـت که اشـخاص درآن امکان سـ

اتصـال   یشـود تا اجازهعبور شـبکه پرسـیده می  سـیم از شـما رمابی یموقع اتصـال به یک شـبکهبگیرد و 

بکه یم  بی یبه شـ تقیم از روی  میسررسـ ود این رما به صـورت مسـ بکه  Access Pointشـ یم بی یشـ سـ

ما قابل تنظیم   تاشـ یار  اما این رما  سـ یب عبور بسـ د و یک می  پذیرآسـ ی خیلی یحرفهی نفوذکنندهباشـ

  پروتکل (.3)  ســیم شــودبی  یبشــکند و وارد شــبکه  را ســیم شــمابی یتواند امنیت شــبکهراحت می

RADIUS   برگرفته شـده از(Remote Authentication Dial-In User Service)   اسـتندردی برای ،

 از .(4)دارد و مدیریت کاربران را برعهده  یدأیولیت تو اســت که مســ  دهیسرویرســازی  طراحی و پیاده

بکه که جاآن یم،بی  هایشـ یار سریع کنونی  دردنیای  سـ ترش حال در  بسـ تند،  گسـ  در نکته ترینمهم هسـ

اده  راه ــتفـ الوژی،  این  از  اسـ اهی تکنـ اط  از  آگـ ــعف  و  قوت  نقـ ــتآن    ضـ در مجموع در مـامی    .اسـ

های و مشـکل عمده شـبکه  اسـت  نقاط مشـتر  موجودسـیم، از دید امنیتی ی بیهای شـبکههادسـته

یم ورود اشـخاص بی در یک ارگان  Access Pointکه یک زمانیباشـد.  می سـیمی بیغیر مجاز به شـبکهسـ

ــاحهدهی مییا دفتر شروع به سرویر ــش آن قرار دارند در  اید، مام افراد که در سـ ی تحـت پوشـ

ورتی ند، میکه اطلاعصـ ته باشـ بکه را داشـ ل گردند ات امنیتی برای ورود به شـ بکه وصـ  (.۵)توانند به شـ
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انی کنند که این خود کار نفوذکنندگان را سـهل میبناء ، کاربران از یک رما اسـتفاده می  اید و به آسـ

سـت که هرگاه در شـبکه چندین سـیم اینهای بیتوانند به شـبکه نفوذ کنند و مشـکل دیگر در شـبکهمی

Access Point  خصـوص خود را دارند و کار احراز  ها اطلاعات امنیتی بهداشـته باشـیم هر یک از آن

ــکل پراکنده و جدا میها بخهویت در آن ــد و یک نقطهشـ ی مرکای برای احراز هویت نداریم،  باشـ

 (.۶)سازد بناء ، کاربران را با مشکل مواجه می

 تحقیق ینهپیشی
های کیبلی گردیده اســت، و به جاگاین شــبکه ا  اکک   پیشرــفتهســیم در کشــورهای جهان  های بیشــبکه

ورهای وم در حال گسـترش میسرعت در کشـ ورهای جهان سـ د، در کشـ مام   ا  عموم پیشررتت های  باشـ

  (.۷) امورزندگی خود را با تکنالوژی وفق داده اند

ــورهـای   مردم در طور  همـام خریـد و فروش اجنـاس مورد ضرورت در زنـدگی خود را بـ  پیشررررتتر کشـ

 ایند و برای درماس بودن های هوشـمند داد و سـتد میدهند و با اسـتفاده از کارتآنلاین انجام می

بار  انترنت و برای    یم ل شـبکه ؛کننددیگر شـان معلوم داراسـت که از یک شـبکه اسـتفاده میبا یک

که همیشــه با  ایند و برای اینهای هوشــمند و کمپیوتر اســتفاده میانترنت از موبایل وصــل شــدن به

بکه بت به شـ ند نسـ ل باشـ بکه یانترنت وصـ تربی  یکیبلی، شـ هولت بیشـ یم سـ که   Mobilityدارد م ل  سـ

توان حرکت داشـت و به شـبکه وصـل باشـید و خدمات را سـیم میبی  یپوشـش یک شـبکه  یدر سـاحه

سـیم بی یهای شـبکهسـیم دریافت کرد و بنابرهمین نوع سـهولتبی یتحت پوشـش شـبکه  مکانر ه در

دد این  صـهمیشـه در   کنندگانگردد و نفوذ کیبلی اسـت که از آن بیشـتراسـتفاده می  ینسـبت به شـبکه

تند بکه سرقت  ایند، به این دلیل کار  که هسـ  های زیاد درتا اطلاعات ضروری و مهم کاربران را از شـ

ســیم  های بیســیم صــورت گرفته تا کاربران با اطمینان کامل از شــبکههای بیامنیت شــبکه یهعرصــ

ــبرد امو  ــتفاده  وده و از آن در پیش   RADIUSچون سرور  (.8)  زندگی و کاری خود بکار گیرند راس

شـناسـایی   RADIUSسرور . گرددسـیم اسـتفاده میهای بیبرای بالا بردن سـطح امنیتی اسـتفاده از شـبکه

ــبکه ــبکهکاربرها هم در ش ــیم ضرور میبی  هایهای کیبلی و هم در ش ــبکهس ــد، چون در ش های باش

  محدودتر  یرسـدسـتهای کیبلی خاطر که در شـبکههسـیم شـناسـایی کاربرها بیشـتر مهم اسـت، ببی

ــد ومی ــیلهمانیز  باش ــیم وصــل گرددبی شــکلهی به سرور بیکه وس بدون کدام روش خاص برای  ،س

سـیسـتم   های جدی را با نفوذ کردن دروارد شـبکه شـده و آسـیب کنندهکه نفوذ شـناسـایی احتمال این

 Authentication, Authorization, Accounting (AAA)یک پروتکل   RADIUS (.۹) برسـاند اسـت

تفاوت  باشـد ومتمرکا می یرسـدسـت  ییک نقطه یبرای ارایه  +TACACSاصـلی  گاینیجا اسـت و
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 RADIUS clientبرای برقراری ارتباط بین UDPپروتکل از   RADIUSاصلی میان این دوتا این است که  

 (.8)کنداستفاده می RADIUS serverو 

محلی شـامل وسـایل   یشـبکه  ؛اسـتچنین ارایه کرده  را    RADIUS( مفهوم سرور۲۰۱۶کاسـیولیانر)

شـان  ون برایو را با هم دیگر نادیک سـاخته و یک محیط مصـ انباشـد که کاربر ها میفیایکی و کیبل

بکه اید. درحالیفراهم می یم  محلی بی یکه شـ اس همان اصـل کار می (WLAN)سـ کند، ولی بر اسـ

ا هنوز د و    در  تـ ــتمعرض دیـ ــدسـ از قرار دارد  یرسـ ه عنوان    Access Points  (.۱۰)  افراد غیر مجـ بـ

کنند و این اجازه را خاصـی کار می یهای رادیویی کوچک با فرکانر و محدودهها و گیرندهفرسـتنده

ایل که در سـاحهمی ها وصـل گردند و هدف اسـت به آن Access Pointsتحت پوشـش   یدهند تا وسـ

از تطبیق   تحقیق عبـارت  بـا یـک    network access controlعملی این   RADIUS Serverهمراه 

تفاده از یک سرور بیرونی  بیرونی اسـت و تفاده    اسـت RADIUS Server ماایای این میتود اسـ که با اسـ

ــبکهتوان کنترل  وده و از معرض دید افراد غیر مکاربرها را می  یرســدســتاز آن  ــیم خود را  بی ی جاز ش س

 (.۱۱) کرد پنهان

 Extensible Authentication Protocol (EAP)های پیام RADIUSسرور تحقیقات نشـان داده اسـت که 

تفاده  پروسـر می ،کنندیاد می  EAP-Servers  نامبهکه  توسـط یک کارت هوشـمند  ماما   گردد و با اسـ

 (.۱۲) گردداداره می RADIUS Serverاحراز هویت کاربران توسط  ا  از کارت هوشمند مام

 RADIUSتحقیق  وده و چنین نوشــته اســت  RADIUحســاب    سرور  بخش در  (۲۰۱۲) دیشــموخ

Accounting Server  برای دریافت یکAccounting Request و دوباره جواب دادن آن به کاربر  

اسـتفاده  اید نخسـت این   RADIUS Accountingکه یک کاربر بخواهد از شـود و زمانیاسـتفاده می

اربر   ت    Accounting Requestsکـ ــمـ ه سـ دارســــال می  Accounting Serverرا بـ و در .  (۱3)  کنـ

ــورتی ــد، کاربر تا یک زمانی معین   جواب ندهد و Accounting Serverکه ص ــده باش یا خاموش ش

Request ــامانیکنـد و ز می دارینگـهها را کرده  تشرررر  ها را  که سرور فعـال گردید، کاربر مام تقاضـ

ال می هارسـ ازی تغیتشرر    یکند که در این پروسـ ید و امکان این نیا وجود دارد  آوجود میهب یراتیسـ

ــی از  ها نیاز به یک مدت زمان زیاد دارد  Requestر  یها ازبین بروند و این روند تغیRequestکه بعض

های  سرور ء ،. بنا(۱4) گیردصــورت می RADIUS Accounting Serverو مام این پروســه توســط 

کنند و بعضـــی از می حمایتهای آن را و اســـتندرد  RADIUS Protocolباشـــند که زیاد موجود می

ــهکـاربر ــخصـ ــیهـا مشـ  (.۱۵)  ـاینـدتطبیق می RADIUS Serverهـای خـاص خود را در هـا و پـالیسـ

تحقیقات نشــان داده که مشــهورترین پروتکل برای وصــل شــدن به یک سرور بیرونی بعد از  چنانهم
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ــد ومی  RADIUSاحراز هویت   ــط  Access Pointاین احرازهویت بین  باش  RADIUSو کاربر توس

Server سرور   .(۵) گیردسـیم محلی صـورت میبی یدر شـبکهRADIUS  تا سـازد ها را قادر میسـیسـتم

از سـه عدد سرور اسـتفاده  ایید، یک سرور را به حیث اصـلی و یک یا دو سرور دیگر را برای سرور 

سرور  (.۱۶) دیها طراحی  ایRADIUSسرور   بانی تا احراز هویت و حسـابی را برای هر یک ازیپشـت

RADIUS  از راه  های کهباشــد که مدیریت امنیت را در محیطیک پروتکل برای ارتباط اطلاعات می

خود  یبه شبکه  یرسدستدهد تا  سرور ریدیوس اجازه می  (.۱۷)   ایدارایه می ،گردددور کنترل می

خود را در یک دیتابیر مرکای   یدهد مام معلومات امنیتی شبکهرا مدیریت بهتر  ایید و اجازه می

ــبکـهنـده کردن آن در مـام بخشکجـای پراهبـ ( بیـان ۲۰۱4) رحمان .(۱8) خود ذخیره  ـاییـد یهـای شـ

مانند روتر،  برای وســایل شــبکه  باشــد که معمولا می AAAیک پروتکل   RADIUSدارد که سرور  می

 (.۱4) کندرا ارایه می هاکنندحفاظتی در مقابل نفوذ  یک لایه RADIUSشود میسویچ و غیره استفاده 

اسـت و یک  (Remote Access Dial-In User Service)مخفف    RADIUS کهاخیر داریم بناء ، در 

ات ا  پروتکـل برای انجـام عملیـ ه احراز هویـت یـ ، تعیین حـدود  Authenticationهـای مختلفی از جملـ

تفاده می Accountingگیری از عملکرد کاربران یا گاارش  و Authorizationیا   یرسـدسـت ود. اسـ شـ

تم عامل یسـ ام روشاین پروتکل در سـ تفاده های مختلفی که در دنیا وجود دارد با انواع و اقسـ ها و با اسـ

ازی میافاارهای مختلف قابل پیادهاز نرم دسـ افت نیا با   یهااما در ویندوز ؛باشـ سرور شرکت مایکروسـ

ا    NPSعنوان   می  Network Policy Servicesیـ ه  اختـ ــنـ ــود وشـ د در این سرویر را می  شـ توانیـ

 (.۲) به بالا مشاهده کنید ۲۰۰8های سرور ویندوز

موضـوع  به ابعاد  اسـت،صـورت گرفته   قینهای بالا که توسـط محقدر نظرداشـت تحقیقطور مشـخص اگر با  هب

یا همان سه عملیاتی که    AAAهای  تواند عملیاتشود که میبه سروری گفته می RADIUS Server ،بپردازیم

وجود   Remote Access Serverیا  RAS Serverها  در یک شرکت یا سـازمانی که ده  .اشـاره شـد را انجام دهد

ــت کـه همـه عملیـات  ،دارد ــودمنطقی نیسـ ــط سرورهـا انجـام شـ چنین حـالتی برای   در  .هـای احراز هویـت توسـ

ه عملیات از   ازی این سـ ودتفاده میاسـ RADIUS Serverیا   NPSمتمرکاسـ های  به تجهیاات یا سرویر  (۹)  شـ

 RADIUS Clientاصطلاح   در  ،بیندازند RADIUS Serverتوانند عملیات احرازهویت خود را به گردن  که می

 داشته باشیم: RADIUS Clientتوانیم به عنوان های سرور موارد زیر را میدر ویندوزشود که گفته می

‐ Dial-Up Server 

‐ Wireless Access Point 

‐ VPN Server 

‐ Router 

‐ Switch 



 

 

 شمسی هجری 1400 سال (4) ۲ هشمار 84

ــتی برای   RADIUS Clientکه از طرف  زمانی ــال   RADIUS Serverیا همان  NPSها درخواسـ   ارسـ

دود  می ت و تعیین حـ ــلی احراز هویـ ــود، این سرویر در واقع مرکا اصـ ــدســـتشـ ام   یرسـ ه مـ بـ

ــت ه ازدرخواسـ ای کـ ا  RADIUS Client  هـ ه   هـ ــده ارایـ ــال شـ د. سرویر  میارسـ ابیر  از  NPSکنـ     دیتـ

Active  Directory (.۱۹) داده شده استنشان ۱که در شکل  کنداستفاده میکاربران برای احراز هویت 

 . Access Point (6)با   RADIUSکار سرور  ی: نحوه۱شکل

 روش تحقیق
بناء ، به اسـاس این روش نخسـت سرور   .اسـت گرفتهمورد اسـتفاده قرار   آزمایشـیروش  در این تحقیق  

RADIUS   نام عبور و از  گروهیک   و بعداندازی شـده  راه ۲۰۱۲سـیسـتم عامل سرور ویندوز روی  در

 Access Pointاستفادکنندگان که از طریق تکنالوژی   یرسـدسـتدرین سـیسـتم تعریف  وده و    رارما  

ــتفـاده از پروتکـل ا اسـ ــیم )هـای امنیتی بیبـ  RADIUS( کـه بـا سرور  WPA2 Enterpriseو   WPAسـ

 خوانی دارند، وارد سیستم شده اند. هم

 آوری اطلاعاتجمع
که دارای   ۲۰۱۲های کاربردی بالای اســـتفادکنندگان از طریق ســـیســـتم عامل سرور ویندوز  آزمایش

د می  RADIUSخدمات  یلهباشـ یم  ی بیو وسـ ورت گرفته اسـت. اطلاعات احراز   Access Pointسـ صـ

ــلاحیـت )Authenticationهویـت ) گیری از عملکرد  (، گاارشAuthorization(، تعیین حـدود صـ

و  UDPو  TCPهای  ی پروتکلبه اساس نوعیت استفاده  RADIUS(، کارکرد  Accountingکاربران )

انهم ت الگورتم  چنـ ه حمایـ و رما عملکرد این سرور نظر بـ ایش  هـای رماگااری  گشــــایی مورد آزمـ

 آوری شده است.قرارگرفته و اطلاعات به این شکل جمع
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   تجزیه تحلیل و
شـــود و جا اجرا مییک  RADUISهویت و تعیین حدود صـــلاحیت توســـط سرور   ی احرازپروســـه

گیرد. اما قابل یادآوری اسـت که گیری از عملکرد کاربران به طور جداگانه صـورت میی گاارشپروسـه

ها مانند خاطر ســازگاری با سرور ثبت گاارش( درین سرور بهAccountingگاارش عملکرد کاربران )

(SysLog Serverو دیگر سرور )سرور  ها حایا اهمیت اســـت. باید گفت کهRADIUS تواند که می

 RADIUS سرویر گیرندگانباید یادآور شد که    چنانهمتنها اطلاعات اسم عبور را رماگااری کند و  

ا یـک سرویر UDP پروتکـل ۱8۱3و   ۱8۱۲هـای  از طریق پورت دبـ اط برقرار   RADIUSیهدهنـ ارتبـ

ــت یدهنـدهتوانـد یـک سرویرمیRADIUS  گیرنـدهسرویر.  ـاینـدمی ــبکـهدسـ ، NASی  یـابی شـ

ــده   ــابه دیگری یا( و Network Access Serverاز )برگرفته ش ــتگاه مش ــد که نیازمند   هرنوع دس باش

authentication  و accounting توان که این سرور نظر به در کلُ گفته میرا احراز هویت کند.  است

 کند. یری بیشتری را ایجاد میپذی گروه از کاربران تعریف شده در سیستم قابل انعطافاستفاده

 های تحقیقیافته
ــتاحراز هویـت، تعیین حـدود   RADIUSسرور  ــدسـ را بین گیری از عملکرد کـاربران  و گاارش  یرسـ

ــدهیــک سرویـر یــک سرویـر  RADIUS  یگـیـرن مـیRADIUS ی  هدهـنــدو    . ــایــد حـمــل 

ت  یدهندهتواند یک سرویرمیRADIUS   یهگیرندسرویر بکهیابی دسـ ده  ، NAS شـ از برگرفته شـ

(Network  Access Server و )باشـد که نیازمند   هرنوع دسـتگاه مشـابه دیگری یاauthentication  و 

accounting   ت اره گردیدهمان.  اسـ عمل  RADIUS گیرندهبه عنوان یک سرویر NAS گونه که اشـ

اســـت تا  RADIUS دهندهارســـال اطلاعات کاربر برای سرویر  مســـوولگیرنده  سرویر . ایدمی

ــط سرویر ــده توسـ ــاس نتـایج برگردانـده شـ ــود. دهنـده، در  براسـ ــمیم گرفتـه شـ   مورد آن کـاربر تصـ

انسرویر دگـ ــوول RADIUS دهنـ اربر، تـ  مسـ اط کـ ت درخواســــت ارتبـ افـ د وی و ارســــال أیدریـ       یـ

از برای سرویر ات مورد نیـ ه منظور عاطلاعـ ده بـ اربر می  یرضــــهگیرنـ ه کـ دسرویر بـ ــنـ اشـ ک   .بـ یـ

 دهندگانبه ســایر سرویر  Proxyگیرنده تواند به عنوان یک سرویرمی  RADIUS دهندهسرویر

RADIUS عمل  اید. 

ــبکهمی  RADIUSسرور ــیم بی  یتواند امنیت ش ــمین کندمحلی  س ــورت که بعد از  ،را تض به این ص

سرور برای هر کـاربر نـام کـاربری و رما ورود تعریف  ،وینـدوزبر روی  RADIUS انـدازی سرویرراه

ــبکهبخواه  که یک کاربرکند و هنگامیمی ــت تا نام ی بید به ش ــل گردد، ضرور اس ــیم محلی وص س

ــتم عامل موجود اســـت، وارد  اید. بنابراین، سرور  ــیسـ کاربری و رما ورود خاص خود را که در سـ
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RADIUS  بکه یم از اهمیتهای بیدر شـ تفاده از خاص برخوردار می سـ باشـد، چون کابران مجاز با اسـ

د  هـای امنیتی بیپروتکـل اننـ ــیم محلی مـ ه گروه از   Access Pointاز طریق   WPA2 Enterpriseسـ بـ

اشــخاص غیرقانونی به   یرســدســتپیدا کرده و از  یرســدســتکاربران که در ســیســتم موجود اســت  

و تعیین حدود صــلاحیت را  سرویر مرکای احراز هویتیک  کند و  ســیم جلوگیری میی بیشــبکه

ورت جداگانه نیازمند یک  که هر سروربه جای این  کند وفراهم می خاص را   دیتابیربه صـ د تا اشـ باشـ

به یک سرور مرکای ارسـال  و تعیین حدود صـلاحیت  هویت    های احرازدرخواسـت  ،احراز هویت کند

دمی ــخص و یـگردنـ ه. و مـام اطلاعـات مهم یـک شـ ــیلـ اربر در یـک وسـ ی مرکای حفظ و ا یـک کـ

 گردد.می دارینگه

بکه تفاده از شـ یم این اطلاعات در اسرع وقت به های کیبلی و یا بیبا اسـ تسـ کاربران آن قرار    رسدسـ

 کند. افراد غیرمجاز به آن جلوگیری می  یرسدستاز   RADIUS گیرد و سرورمی

 NASاز  کند نیسـت، بلکه منظوربا آن کار می  کاربرسـاده که   کاربر، منظور یک  RADIUSدر بحث

بوده که  Proxy server و یا  Dial-up server ،VPN server ، Wireless access pointمانند یها

ــل میعـادی( بـه آن  کـاربرمعمولی )  کـاربرچنـدین   ــونـد. مـام این سرورهـا متصـ کـار   ،بـه تنهـایی  هـاشـ

 این کار متمرکا خواهد بود.  RADIUS server دهند ولی باا انجام میها ر از کاربرهویت شناسایی  

به شـبکه خواهد  میکه   کاربریسـت که آیا به معنای این  Authentication عمل   RADIUSسرور در

ــما در  هایکاربر ءجا  وصــل گردد، ــت یا خیر  حال اگر  active directory ش ــایی کاربر،اس ــناس  ش

داشــته باشــد که  یرســدســتها هویت شــده و وارد شــبکه شــد، به چه منابع و در چه ســطحی به آن

های  کند در چه زمانمشـخص می Accounting سـپر. شـودمشـخص می Authorization توسـط

 .داشته باشند یرسدستاز منابع  یتوانند به چه میاانها میکاربر

 گیرینتیجه
ــتفاده از سرور  ــل گردند، میمام کاربران را که می  RADIUSبا اس ــبکه وص توان احراز  خواهند به ش

ی مرکای سـیم محلی برای امنیت با یک سـطح بالا یک نقطههای بیاین سرور در شـبکه هویت کرد و

ر با داشــتن  اید. بناء ، این سرو برای احراز هویت و تعیین حدود صــلاحیت برای کابران را فراهم  می

ــتمانعطاف ــیس ــتر، در س ــکلپذیری بیش ــتفاده قرار می گیرد. در ش چگونگی  ۲های مختلف مورد اس

 .کنیدی کارکرد این سرور با یک کلاینت را مشاهده مینحوه
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سـیم وصـل   ی بیباشـد، به شـبکهاگر معلومات امنیتی برای احراز هویت نادرسـت  فوق   ۲مطابق به شـکل

ل می ی بکه وصـ ید به شـ ت وارد کرده باشـ د، اگر معلومات را درسـ وید.توان شـ بنابرین، باید گفت  شـ

بکه RADIUS Serverکه  ایل شـ یم م ل ی بیمام وسـ قرار داده یعنی  را تحت اثر خود    ها Access Pointسـ

ــایل بی ــیم مام پالیســیوس که کاربرها توســط  اید و زمانیاخذ می  سرور مربوطه  های امنیتی خود را ازس

Access Point توان با استفادهبه شبکه وصل گردیدند می RADIUS Server  یها را کنترل  ود.آن 

یا  یرسدست، تعیین حدود Authenticationاین سرور عملکردهای مختلفی از جمله احرازهویت یا 

Authorization  ا  و گاارش یـ اربران  ک نقطـه مرکا فراهم    Accountingگیری از عملکرد کـ را در یـ

ها را با اسـتفاده از اسـم  نخسـت کاربر RADIUS Serverسـیم ی بیدهد. در شـبکه وده، انجام می

ایی  وده و از طریق سرور به آن ناسـ ت، شـ توان  ها میعبور و رما عبور که در دومین ثبت گردیده اسـ

در   RADIUS گیری  ود. لذا، نقش اسـاسـی سرورها گاارشا را اعمال کرد، و از عملکرد آنهپالیسـی

بکه ت که بجای اینهای بیشـ یم محلی این اسـ ایل بهکه تکنالوژیسـ ورت جداگانه هرکدام  ها و وسـ صـ

گیرد و بالای ی مرکای صـــورت میشـــان کاربران را احراز هویت  ایند، این کار توســـط یک نقطه

ــه WEP, WPA, WPA2های رماگذاری مانند اطلاعات انواع مختلف پروتکول ی احراز را در پروسـ

 توانیم.هویت توسط این سرور استفاده کرده می

توان تعـدادی از ایجـاد کرد و می  Userکـه در دومین برای هر کـاربر یـک در اخیر بـایـد گفـت کـه زمـانی 

ها پالیسی اعمال کرد و لازم است تا مام ص ساخت، بعدا  بالای آنها را عضو یک گروپ مشخکاربر

 مشخص  اییم. NPSها را در زمان عیارسازی گروپ

 (4) کلاینت  با  RADIUSسرور   د: کارکر ۲شکل
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